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DoraBot, es una herramienta de
inteligencia artificial que ofrece una
atención personalizada y amable.

Esta asistente fue diseñada para
resolver las dudas de los viajeros y
brindar información al instante sobre
viajes, estado de los vuelos, tiempos
de fila, servicios, locales comerciales,
y mucho más.



• La Paz

• Los Cabos

• Puerto Vallarta

• Hermosillo

• Morelia

• Aguascalientes

• Tijuana

• Sinaloa



Se
M

S
1

Compromiso de la Dirección

• Apoyo por parte de la alta Gerencia
• Política y Objetivos
• Responsabilidades 

de Seguridad Aeroportuaria
• Revisiones Gerenciales

2
Recursos

• Provisión de Recursos
• Designación de Personal Clave

• Especificación de Equipos
• Supervisión Eficaz a Terceros 

3
Gestión de Amenazas y Riesgos

• Proceso para manejar amenazas Locales
• Proceso para Evaluar y calificar las 

Amenazas
• Proceso para Evaluar los Riesgos

• Identificación y Seguimiento6
Generales

• Actas
• Funciones de Apoyo Administrativo

5
Respuesta Ante Incidentes

• Método para mejorar el proceso de 
respuesta 

• Programa de Instrucción SeMS
• Capacitación Interna y Externa 

4
Vigilancia y Mejora Continua

• Medición de la Eficacia
• Análisis de Datos

• Reportes de Eficacia
• Almacenamiento de Documentos 7

Comunicación

• Medidas para comunicar eficazmente, 
Boletines, Security Awarenes



Experiencia del Aeropuerto El 
Dorado con respecto a la 
Implementación 



O B J E T I VO

Gestionar apropiada y sistemáticamente los riesgos
de seguridad aeroportuaria, en el aeropuerto
Internacional El Dorado Luis Carlos Galán Sarmiento,
a partir del desarrollo y cumplimiento de
procedimientos por parte de la comunidad
aeroportuaria y OPAIN S.A., buscando mantener una
operación segura dando cumplimiento a la
normatividad vigente aplicable.



C o m p o n e nte s  Re ta d o r e s

Identificación de Fuentes de Riesgo Externas y
Seguimiento

Que Tenedores de Espacio, Contratistas y
Proveedores conozcan el plan de seguridad del
aeropuerto, mantengan su plan de seguridad
aprobado, actualizado y que este sea radicado
ante Opain.

01.

02.

03.
Obligados realicen los planes de acción y las
mejoras correspondientes en temas de
seguridad aeroportuaria de acuerdo a las
inspecciones realizadas.



C o m p o n e nte s  Re ta d o r e s

Temáticas de Simulacros-Plan de
Mejora

04.

05.

06.

Alta Rotación-Entrenamientos, curvas
de aprendizaje

Alta Dirección se asegure que la política de
Seguridad del SeMS sea comunicada y entendida
por toda la organización



C o m p o n e nte s  Re ta d o r e s

07.

08.

Mantener Instrucción sobre el SeMS para todo el personal afectado por la
implementación del SeMS y que tiene responsabilidad sobre cada uno de los
componentes

Ciber seguridad- Anexo 26 PSA



PLAN DE RESPUESTA A INCIDENTES DE SEGURIDAD DIGITAL PARA LA INFRAESTRUCTURA
TECNOLÓGICA AEROPORTUARIA

Adjunto 25 al RAC 160 – Seguridad de la Aviación Civil, CIBER AMENAZAS

Decreto 338 del 8 de marzo de 
2022 por el cual se establecen los 

lineamientos generales para 
fortalecer la gobernanza de la 

seguridad digital, se crea el 
Modelo y las instancias de 

Gobernanza de Seguridad Digital y 
se dictan otras disposiciones, del 
Ministerio de la Tecnología de la 

Información y las Comunicaciones

Documento Directrices de 
respuesta a incidentes de 

ciberseguridad del Consejo 
Internacional de Aeropuertos –

ACI (ACI, 2022)

Marco de ciberseguridad para la 
protección de infraestructuras 

críticas (Cibersecurity Framwork 
Core – CSF), del Instituto Nacional 
de Estándares y Tecnologías (NIST, 

por su sigla en inglés). 















Resultados Positivos



Apalancamiento con la Tecnología : Cámaras (video analítica), 

Veripax, equipos BHS, implementación del tomógrafo para equipajes 

en los filtros, equipo 920CT escaner de ondas milimétricas (adheridos), 

OSSTO reconocimiento facial, evaluación de propuestas para la 

detección de explosivos, sistema Xovis,(flujo de pasajeros en procesos 

Veripax y filtros de seguridad para detección de alertas tempranas), 

BIOMIG, Puertas Anti retorno, etc

Buenas Relaciones con las Autoridades, apoyo oportuno en 

situaciones de seguridad.

Sharepoint- Robusta Biblioteca de Datos  que alimenta el sistema de 

reporte para dar enfoque en la gestión de riesgos

Isolucion-Plan de mejora Continua para pruebas de seguridad y 

oportunidades de mejora evidenciadas de los simulacros


