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El concesionario Opain, de mayoria
accionaria de Odinsa, es el encargado
de administrar, modernizar, expandir,
operar, mantener y comercializar el
Aeropuerto, que es hoy por hoy, es una

Q u I e I I e S de las obras de infraestructura mas

importantes de Colombia.

Nuestro actuar esta enmarcado dentro
del cumplimiento del contrato
concesidn, calidad de los servicios, los
principios de responsabilidad social,
proteccion del ambiente, bienestar,
seguridad y salud de sus usuarios y
empleados.




El Dorado,

MEJOR AEROPUERTO

de Sudameérica segun Skytrax

/&% (o) Ademas,

., T/E ™= ;SOMOS EL AEROPUERTO
}Q\% .~ LIDER DE AMERICA DEL SUR,

2 v 2
A%: segun los World Travel Awards!




‘rede5|gn at EIDorado Alrport

International Airport Review discowr < how colour-coding and strotegic plannmg &
translormed travel lor passengors n El Dorado Airport in Bogoto, Colombia. ﬁ

_ o La revista International AirPort Review,
El Dorado recibe reconocimiento en los , o
_ _ . destaca la modernizacion de la
premios Airports Going Green Award. s .
senalizacion en El Dorado.
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XVI PREMIOS
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a la sostenibilidad
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Embajada Britanica
Calambia
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El Dorado gand en los XVI Premios
Lazos en la categoria Accion por el
Clima.

El Dorado obtiene certificado de la ACI
sobre mejora de Accesibilidad.
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ElL g PORADO

s EC I

at de Inteligencia Artificial
Artificial Intelligence Chat

Preguntame,
estoy para ayudarte

Llega a El Dorado nuestra asistente
virtual, DoraBot.

DoraBot, es una herramienta de
inteligencia artificial que ofrece una
atencion personalizada y amable.

Esta asistente fue disefiada para
resolver las dudas de los viajeros vy
brindar informacion al instante sobre
viajes, estado de los vuelos, tiempos
de fila, servicios, locales comerciales,
y mucho mas.
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Compromiso de la Direccion

Apoyo por parte de la alta Gerencia
Politica y Objetivos
Responsabilidades

de Seguridad Aeroportuaria
Revisiones Gerenciales

Vigilancia y Mejora Continua

Medicion de la Eficacia

Andlisis de Datos

Reportes de Eficacia
Almacenamiento de Documentos

Recursos

Provision de Recursos
Designacion de Personal Clave
Especificacion de Equipos
Supervision Eficaz a Terceros

Respuesta Ante Incidentes

Meétodo para mejorar el proceso de
respuesta

Programa de Instruccion SeMS
Capacitacion Interna y Externa

Comunicacion

Medidas para comunicar eficazmente,

Boletines, Security Awarenes

Gestion de Amenazas y Riesgos

Proceso para manejar amenazas Locales

Proceso para Evaluar y calificar las
Amenazas

Proceso para Evaluar los Riesgos
Identificacion y Sequimiento

Generales

Actas
Funciones de Apoyo Administrativo

ElLg PORADO
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OBJETIVO

Gestionar apropiada y sistematicamente los riesgos
de seguridad aeroportuaria, en el aeropuerto
Internacional El Dorado Luis Carlos Galan Sarmiento,
a partir del desarrollo y cumplimiento de
procedimientos por parte de |a comunidad
aeroportuaria y OPAIN S.A., buscando mantener una
operacion segura dando cumplimiento a la
normatividad vigente aplicable.
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Componentes Retadores

|Identificacion de Fuentes de Riesgo Externas y
Seguimiento

Que Tenedores de Espacio, Contratistas vy
Proveedores conozcan el plan de seguridad del
aeropuerto, mantengan su plan de seguridad
aprobado, actualizado y que este sea radicado
ante Opain.

Obligados realicen los planes de accion y las
mejoras correspondientes en temas de
seguridad aeroportuaria de acuerdo a las
inspecciones realizadas.




-

2E'S MORE
BE fun THE STAR

Componentes Retadores

Temadticas de Simulacros-Plan de
Mejora

Alta Rotacion-Entrenamientos, curvas
de aprendizaje

Alta Direccion se asegure que la politica de
Seguridad del SeMS sea comunicada y entendida
por toda la organizacion
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Componentes Retadores

Mantener Instruccion sobre el SeMS para todo el personal afectado por la
implementacion del SeMS y que tiene responsabilidad sobre cada uno de los
componentes

Ciber seguridad- Anexo 26 PSA
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PLAN DE RESPUESTA A INCIDENTES DE SEGURIDAD DIGITAL PARA LA INFRAESTRUCTURA
TECNOLOGICA AEROPORTUARIA

Adjunto 25 al RAC 160 — Seguridad de la Aviacion Civil, CIBER AMENAZAS

Decreto 338 del 8 de marzo de
2022 por el cual se establecen los
lineamientos generales para

fortalecer la gobernanza de la Documento Directrices de Marco de ciberseguridad para la
seguridad digital, se crea el respuesta a incidentes de proteccion de infraestructuras
Modelo y las instancias de ciberseguridad del Consejo criticas (Cibersecurity Framwork
Gobernanza de Seguridad Digital y Internacional de Aeropuertos — Core — CSF), del Instituto Nacional
se dictan otras disposiciones, del ACI (ACI, 2022) de Estandares y Tecnologias (NIST,
Ministerio de la Tecnologia de la por su sigla en inglés).

Informacidon y las Comunicaciones




PASOS PRUEBA DE ESCRITORIO

Contexto: El CCO evidencia
intermitencia en el sistema al
realizar el cargue y actualizacién de
los recursos de la terminal.

& J

<3 =)
Blanco: Afectar la asignacion de
recursos en el Aeropuerto y cobrar
un rescate para recuperar la
normalidad de la operacion.

e N
Objetivo: Desarrollar un ataque
de intermitencia en el servicio al

sistema AMS.

\ J
i Participantes: OPAIN L
(Tecnologia, Operaciones,
Riesgos, Seguridad
Aeroportuaria), SOFISTIC, SITA,

9 COLLINS y JHONSON. 3
s ™
Tipo de ataque: Ransomware:
“..bloquea los archivos del
usuario y exige un rescate para
desbloquearlos. “

. J

& N
Mensajes: Desarrollar por cada

area los mensajes previos a la
situacion. Se activara el Comité

\. A

~ )

Vector de ataque: Un
administrador del CGSA transgrede
archivos de configuracion del
servidor en la plataforma donde se

de Crisis — Plan de Seguridad?
\ y

2 b
Dia y horario: 30-Nov-23 y cerrar

horario con responsables y
actividades definidas en el Plan
de Continuidad.

\. J

i Preoperativos: Diligenciamiento ki
de formatos de simulacros de
OPAIN teniendo en cuenta la
informacion socializada 3 dias

antes de la fecha definida.

aloja los sistemas

\. J

\. 7
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ACTIVACION PLAN DE RESPUESTAS A INCIDENTES DE SEGURIDAD
DIGITAL PARA LA INFRAESTRUCTURA TECNOLOGICA

Objetivo Politicas y procedimientos ante incidentes, amenazas o actos de interferencia ilicita, con alcance seguridad digital o
ciberseguridad.

S * Decreto 338/2022. Gobernanza Seguridad Digital;
Marco pOlltlcaS y * Adjunto 25 RAC 160 de la Aerocivil;
mejores précticas * Directrices de respuesta a incidentes de ciberseguridad del Consejo Internacional de Aeropuertos —ACI;
» Marco de ciberseguridad para la proteccion de infraestructuras criticas del Cibersecurity Framework Core CSF y marco de
gestion de la Seguridad Digital — NIST;
* Contrato de concesion: Apéndice E —Sistemas Especiales.

Equipo * Director Tecnologia Aeroportuaria y Equipo Director Telecomunicaciones & Seguridad Digital
. Corporativa; . o Coordinador Telecomunicaciones;
SIstemas ) » Jefe Continuidad Tecnolédgica; Segur'dad D'gltal Ingeniero de Seguridad Digital;
Aeroportua”os * Coordinacion Continuidad Tecnologica; Ingeniero Telecomunicaciones;
* Coordinacion Infraestructura Corporativa; Aliado Estratégicos:
* Ingeniero de Infraestructura; * Equipo Gestion de incidente: Sofistic;
* Aliado Estratégicos: * Equipo Gestion recuperacion del servicio:
* Sistemas Aeroportuarios Liberty Networks;
* Equipo Gestion de Incidentes * Procesos: NDV.

* Equipo Gestion de Recuperacion
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ACTIVACION PLAN DE RESPUESTAS A INCIDENTES DE SEGURIDAD
DIGITAL PARA LA INFRAESTRUCTURA TECNOLOGICA

Fases de la gestion de incidentes Calificacion del ataque
. 7 \ Categorias de urgencia de un incidente
| { ! —tradrd oL trmslo B X bbb dr B SBil dd da o ad s
DETECCION - Analisis de Nivel para | Porcentaje de activos de informacién y
P d t calificar la x tecnologia de los Sistemas Tiempo de afectacion de activos de informacion
Canales Inciaente urgencia Aeroportuarios involucrados y tecnologia de los Sistemas Aeroportuarios
(U) (cuantitativo)
! Muv Alto Porcentaje de Sistemas Aeroportuarios | Tiempo por interrupcion operaciones
y afectados >50% aeroportuarias >= 24 horas
ESCB | a miento Priorizacién Alto Porcentaje de Sistemas Aeroportuarios | Tiempo por .interr_upcién operaciones
afectados <50% aeroportuarias >= 12 horas
Medio Porcentaje de Sistemas Aeroportuarios | Tiempo por interrupcién operaciones
afectados <10% aeroportuarias >= 6 horas
‘» Baio Porcentaje de Sistemas Aeroportuarios | No hay interrupcion de las operaciones de
., . . ) afectados <1% Sistemas Aeroportuarios en El Dorado
Contencidn Erradicacion |
o Tiempos de gestion de incidentes de seguridad digital
Deteccién | Identificacion | Notificacion | Solucién
1 ; . \,:/) 10 minutos | 2 horas
INFORME Recuperacién 10 minutos 10 minutos 20 minutos | 6 horas
P3 30 minutos | 12 horas '
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COMITE DE CONTINUIDAD

Comité de Continuidad

PRINCIPAL SUPLENTE 1 SUPLENTE 2
Gerente General Gerente de Operaciones Gerente de Infraestructura
G ted Direct de S idad
Oeren ‘_3 € Director(a) de Operaciones Alrec oria) .e egurida
peraciones . — Soporars | Ger. Infraestructura:
Gerente de Director(a) ,d? Mantenimiento Director(a) de Mantenimiento Civil » Falla o Incendios en equipos criticos:
Infraestructura Electromecanico Subestaciones eléctricas.

Gerente Financieroy

i H .Ic
de Compras Director(a) de Compras Director(a) de Contabilidad y Data

Ger. Gestion Humana y Tecnologia:
» Ciberataques vy otros incidentes
tecnologicos.

Director(a) de Talento y Cultura

Director(a) Administrativo P
Organizacional

Gerente de Gestion

Humana y Tecnologia | Director(a) de Tecnologia Director(a) de Telecomunicaciones Ger. operaciones o Ger. Infraestructura:

Aeroportuaria y Corporativa y Seguridad Digital * Terremoto. _
* Incendios en Instalaciones.

' * Inundaciones por el rio Bogota.

GESTION GLOBAL Y POR ESCENARIOS

Gerente de Asuntos Director(a) Legal de Asuntos

Direct Legal Contractual
Legales irector(a) Legal Contractua Legales y Corporativos
o]

Director(a) de Experiencia y

Gerente Comercial Director(a) Inmobiliaria 9%
Servicio




PROCESOS Y SERVICIOS CRITICOS (TECNOLOGICOS)

Procesos

Gestion de Operaciones

Gestion ARFF
Gestion de Mantenimiento
Gestion de Seguridad Operacional
Gestion de Operaciones

’() Gestion de Tecnologia

Servicios criticos

Terminal de pasajeros

Plataforma

Servicios y recursos
tecnologicos

Actividades

*Check-In

*Sistema de equipajes

*Filtros de Seguridad

Permisos (Migracion, ICA, DIAN, Policia)
*Comunicacién en pantallas
Ascensores y escaleras

*Sistemas de informacion

*Sistemas de comunicaciones
*Puentes de abordaje

*Sistema de comunicaciopes

*Sistema de equipajes

Drenajes o canales de agua lluvia

Mantenimiento de equipos (Camion Barredora, etc).
Control de Fauna y flora

FOD

Operaciones de salvamento y extincion de incendios

*Instalaciones de emergencia (salvamento y extincién de incendios)

*Asignacién recursos operativos lado aire
Computadores

Administracion de servidores virtuales
Almacenamiento de los servidores virtuales
Backup de todos los servidores virtuales y fisicos
Aplicaciones oficina

ERP

Facturacién

Carnetizacion

Nuevo mundo. Nuevas conexionas.



FASES DE LA GESTION DE CONTINUIDAD

>

Actuacion

Recepcién: (fallo/Evento).

Analisis.
Evaluacion (verificacion).
Notificacion inicial.

G

Actuacion
en curso

* Activacion: (Plan de Continvidad
del Negocio y de la Tecnologia).
* Gestion: (fallo/Evento).

* Contencion, erradicacion y
recuperacion.

Actuacion
final

* Cierre: (fallo/Evento).

* Notificacion final.

Nuava mundo. Nuavas

conexiones
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Apalancamiento con la Tecnologia : Cdmaras (video analitica),
Veripax, equipos BHS, implementacion del tomégrafo para equipajes
en los filtros, equipo 220CT escaner de ondas milimétricas (adheridos),
OSSTO reconocimiento facial, evaluacion de propuestas para la
deteccion de explosivos, sistema Xovis,(flujo de pasajeros en procesos

Veripax y filtros de seguridad para deteccién de alertas tempranas),
BIOMIG, Puertas Anti retorno, etc

Buenas Relaciones con las Autoridades, apoyo oportuno en
situaciones de seguridad.

Sharepoint- Robusta Biblioteca de Datos que alimenta el sistema de
reporte para dar enfoque en la gestion de riesgos

Isolucion-Plan de mejora Continua para pruebas de seguridad y
oportunidades de mejora evidenciadas de los simulacros




